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La ville de Nice
a expérimenté
la reconnaissance
faciale lors

du dernier
Carnaval.

Reconnaissance faciale:
impossibilité juridique
ou résistance psychologique?

Le cadre juridique contraignant de la reconnaissance faciale freine
son utilisation dans I'Hexagone. Cependant, rien n’est insurmoptable selon Eric Barbry
et Raphaél Buchard, avocats au cabinet Racine.

Du cdté de la Cnil. Cormnme le dit1a Cnil elle-méme, « cette
technologie n'en est désormais plus é& ses balbutigmqnts. Les
erjeux de protection des données et les risques d'ah‘emte_ aux
libertés individuelles que de tels dispositifs sont susceptibles
d'induire sont considérables, dont notamment la tiberté daller
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et venir anonymement. Tout projet d'y vecourir devra tout du
moins faire lobjet d'une analyse dimpact velative d la protec-
tion des données (AIFD). »

CQFD: mérme pourla Cnil, la reconnaissance fa‘ciale n'est
pas interdite mais doit &tre stricternent encadrée.

Pourguoi alors cette technologie, qui fait preuve d'une
grande fiabilité aussi bien pour des objectifs d'identifica-
tion (zetrouver une personne dans une toule) que d’au-
thentification (s'assurer gue la personne est la bonmne),
est-elle si peu développée ?

Beaucoup disent que c'est a cause d'un cadre Jjuridique
trop contraignant. I1 n'en est rien, puisque la mise en
ceuvre d'un tel mécanisme doit simplement répondre a
undouble cadre juridique bien connu : le RGPD et la régle-
mentation surla vidéoprotection.

I convient ainsi de distinguer différentes situations
d'une part la mise en ceuvre par les autorités publiques
de solutions de reconnaissance faciale pour des raisons
de sécurité et de siireté, d'autre part I'usage personnel
d'outils de reconnaissance faciale (sur votre smartphone
par exemple), qui sont toutes deux exclues duy champ
d'application du RGPD.

Reste la mise en ceuvre de solutions de reconnaissance
faciale dansle cadre dune entreprise pouridentifier et/ou
authentifier ses salariés, ses clients ou d'autres catégories
de personnes (&laves, étudiants, membre d'un club.. -

Du ¢6té du RGPD. Dans ce cas, 1a régle ost simple coté
RGPD. La reconnaissance faciale est clairement une
« donnée biométrique » au sens du point 14 de T'article 4
(définitions) du RGPD. Cet article stipule en effet que sont
des « données biométrigues, les donndes ¢ Caractére person-
nel vésultant d'un traitement technigue spécifique, relatives
aux caractéristigues physigues, physiologiques ou comporte-
mentales dune personne Physigue, qui permetient ou confir-
ment son identification unigue, telles que des images faciales
ou des données dactyloscopiques ». La precision « felles que
les images faciales » ne fait donc aucun doute sur l'appar-
tenance de la reconnaissance faciale comme « donnée
biométrique »,

Ce faisant, 1a solution de reconnaissance faciale entre dans
lacatégorie des données dites « particuliéres » de l'article §
duRGPD. C'est sur ce seul point qu'il existe une difficults.
En effet, 'article @ premier paragraphe précise que « les
traitements des données & caractére personnel qui révéient
lorigine raciale ou ethnigue, les opivions politiques, les convic-
tions religieuses ou philosophigues ou Yappartenance syn-
dicale, ainsi que Tes trastements des donndes génétiques, des
données biométriques aux fins didentifier une personne phy-
sique de maniére unigue, des données concernant la santé ou
des données concernant la vie sexuelle ou Yorientation sexuelle
d'une personne physigque sont interdits ».

Les exceptions & I'interdiction. Par nature dong, les
traitements de données biométrigues sont interdits.
Mais il existe un cerlain normbre d'exceptions dont deux
majeures: le consentement de la personne et les traite-
ments nécessaires pour des motifs J'intérét publicimpor-
tants, surlabase du droit de 'Union ou du droit dun Etat
membre qui doit &tre proportionnel & l'ohjectif poursuivi,
respecter 'essence du droit 4 la protection des données
et prévoir des mesures appropriées et spécifiques pourla
sauvegarde des droits fondamentaux et des intéréts de la
personte concernée,

Le droit n'est donc pas I'ennemi ou la justification de
I'opposition & la reconmaissance faciale. Fn réalité I'aban-
don de projets de reconnaissance faciate a toujours pour
origine une fronde de la société civile comme cela fut le
cas avec le projet contesté de fluidification de l'acees au

métro parisien via ce dispositif ou les difficultés delaville
de Nice pour son « test » grandeur nature lors du Carnaval
de Nice,
Lutilisation de cette technologie parla Chine dans le cadre
d'un dispositif massif de surveillance de ses citoyens n'en
est d'ailleurs certainement par étrangere,
Pourtant, bien qu'il existe effectivement des régles juri-
digues strictes 2 respecter, la reconnaissance faciale n'im-
plique rien d'insurtnontable pour une entreprise.
‘Tout an plus, la mise en place de cette technologie peut se
résumer en cing points essenticls : la Justification d'une
exclusion a l'article 9, T'analyse d'impact, I'information
des personnes, 1a sécuriié et le délégné ala protection des
données (« DPO »).
La justification & exclusion soit du RGPD, soitde l'article 9
est unprérequis. Il conviendra avant tont projetde démon-
trer qu'en I'espéce, le RGPD n'est pas applicable ou que
la personne quimet en ceuvre une solution de reconnais-
saince faciale entre dans une des exceptions de l'article 9.
Lanalyse d'impact est une obligation (cf. Cnil) et doit &tre
réalisée préalablement i la mise en ceuvre de la solution.
Son objectif est de vérifier que le traitement de données
personnelles n'engendre pas de risque pour les droits
et libertés des utilisateurs du service proposé et, le cas
¢chéant, de proposer et de mettre en ceuvre des solutions
Juridiques et techniques pour yremédier.
Le projet étant ainsi légitimé, il faut encore s'assurer que
les personnes susceptibles d'étre identifises ou authen-
tifiées par des moyens de reconnaissance faciale soient
informées de maniére transparente, claire et précise, sur
l'utilisation des données personnelles et les finalités du
dispositif. Cette information sera généralement réalisée
viala « politique de protection des données »,
Bien évidemment, il est nécessaire de garantir un niveau
tres éleve de sécurité que ce soit pourla conservation des
« gabarits » ou des images elles-mémes et de définir les
dutées de conservation et d’acces appropriés.
Enfin, pour garantir le respect du RGPD face 4 un tel pro-
Jet, méme si cela n'est pas toujours obligatoire, la désigna-
tion d'un délégué 3 la protection des données semble &tre
une bonne pratique. $'il en existe un, il devra impérative-
ment étre saisi du projet et conseiller le responsable de
trafternent.
Le rejet des solutions de reconnaissance faciale est donc
essentiellement psychologique. La réalité est d’autant
plus triste que nombre de sociétés frangaises sont en
pointes sur le sujet mais ne peuvent « vendre » leur solu-
tion qu'a des pays tiers... Cherchez lerreur
Pour cela 1l existe une schation simple. Larticle 9 précité
comporte un point 4 qui précise que « les Etats membres
peuvent maintenir ou introduire des conditions supplémen-
taires, y compris des limitations, en ce qui concerne le trai-
tement des données génétiques, des donndes biométriques
ou des données concernant la santé. » 11 suffirait donc que
le Gouvernement se saisisse de la question et précise sa
pensée sur les conditions d'utilisation de Ia reconnais-
sance faciale pour faciliter son usage... ou le condammer
définitivernent..,
Mais il s'agit 12 d'une tout autre histoire qui ne fait que
commencer.
Eric Barbry, avocat associé
Raphagl Buchard, avocat
Département IP IT & Data protection
Racine Avacats
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