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[ L’analyse d’impact pour les opérateurs de transport

Les « opérateurs de transport », ainsi désignés par la Cnil sont amenés a mettre en ceuvre des traitements de
données personnelles parfois sensibles (transport de personnes en situation de handicap, test sur les chauffeurs,
etc.).

Les opérateurs de transport sont, en ce sens, comme tous les acteurs, soumis au respect du RGPD : information,
registre, mise en ceuvre des procédures et des mesures techniques.

Mais ils ont une obligation particuliére : ils doivent élaborer une « analyse d’impact » (ou AIPD ou encore PIA).

Il En quoi consiste une analyse d’impact ?

L’analyse d’impact consiste a analyser de maniére approfondie, article par article, le respect du RGPD pour tel
ou tel traitement.

Mais attention, I’AIPD n’est pas une analyse des risques ou un audit de sécurité. Il s’agit d’'une appréciation a
360° de la conformité du traitement. Elle est donc essentiellement juridique (fondement, minimisation, durée
de conservation, droit des personnes, information des personnes, etc.) et comprend une partie
« organisationnelle » et une partie « technique ».

Le tout doit aboutir a une maitrise des risques (divulgation non autorisée, altération des données ; modification
des données, suppression, etc.). A défaut, I'article 36 du RGPD prévoit qu’il faut impérativement saisir la Cnil
avant la mise en ceuvre dudit traitement. La Cnil pouvant alors autoriser le traitement avec ou sans condition(s)
ou l'interdire.

L’article 35, en son point 7 précise que I'analyse contient au moins :

a. une description systématique des opérations de traitement envisagées et des finalités du traitement, y
compris, le cas échéant, l'intérét légitime poursuivi par le responsable du traitement ;
une évaluation de la nécessité et de la proportionnalité des opérations de traitement au regard des finalités;
Cc. une évaluation des risques pour les droits et libertés des personnes concernées conformément au
paragraphe 1;



d. les mesures envisagées pour faire face aux risques, y compris les garanties, mesures et mécanismes de
sécurité visant a assurer la protection des données a caractére personnel et a apporter la preuve du respect
du présent réglement, compte tenu des droits et des intéréts légitimes des personnes concernées et des
autres personnes affectées.

lil. Pourquoi les opérateurs de transport ?

Les analyses d’impact sont essentiellement requises lorsque le traitement fait porter un risque particulier pour
les droits et les libertés des personnes.

Il existe 2 principaux cas dans lesquels I'analyse d’impact est obligatoire :

- lorsque le RGPD I'impose ;
- lorsqu’une autorité de contrdle (chez nous la Cnil) I'impose.

Or, au cas particulier des opérateurs de transport, la Cnil précise qu’une analyse d’impact est obligatoire pour la
mise en ceuvre des systemes de billettique.

- Application mobile permettant de collecter les données
- collecte de données sensibles de géolocalisation des utilisateurs ;
- données traitées 4 grande - fourniture d*un service de géolocalisation de mobilité
&chelle urbaine utilisé par un grand nombre de personnes ;
- surveillance systématique - base de données « clients » des opérateurs de
Traitements de données de localisation 4 large échelle . Personnes dites « vulnérables » communication électronique ;
- usage innovant ou application - mise en ceuvre d'un systéme de billettique par des
de nouvelles solutions opérateurs de transport.
technologiques

Il est vrai que la question de la billettique et notamment la capacité de tracer les usagers a toujours été un point
sensible pour la Cnil.

Pour s’en convaincre, il suffit de se référer a I’AU-15 (Délibération n°® 2011-107 du 28 avril 2011 portant
autorisation unique de mise en ceuvre des traitements automatisés de données a caractere personnel relatifs a
la gestion des applications billettiques par les exploitants et les autorités organisatrices de transports publics.

Certes le texte n’est plus, mais les fondamentaux demeurent de bonnes bases de référence en termes de bonnes
pratiques.

De fait, tous les transporteurs publics qui mettent en ceuvre un traitement de données personnelles relatives a
leurs usagers doivent élaborer un PIA pour ce traitement en particulier (il faut vérifier s’il n’y en a pas d’autres
par ailleurs).

V. La fin du délai de grace

Lors de I'adoption du RGPD, la Cnil a accordé un délai de 3 ans pour I'élaboration des AIPD pour tous les
traitements mis en ceuvre avant I'entrée en vigueur du RGPD. Ce délai de grace expire donc le 24 mai 2021 a
minuit.

Pour I’heure, la Cnil n’a pas procédé a des contrdles sur les PIA mais a n’en pas douter, elle le fera a compter du
25 mai prochain.

La sanction en cas d’absence d’analyse d’impact est au maximum de 2% du CA ou 10M£ ...
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