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EPISODE #3 : Les effets des
reglementations cyber (DORA et NIS2) sur
les contrats IT

De I'obligation réglementaire & I'obligation contractuelle

Le paysage réglementaire européen en matiére de cybersécurité a connu une mutation profonde avec
|'adoption du reglement DORA et de la directive NIS 2, dont les exigences redessinent les contours de
la relation contractuelle entre les entités assujetties et leurs prestataires informatiques.

S’agissant de DORA, le texte impose dans son article 30 l'insertion de stipulations contractuelles dans
tout contrat conclu par un client dit « entité financiere » avec ses prestataires de services TIC. Ces
clauses couvrent notamment la description précise des services fournis, les exigences de sécurité
applicables, les modalités de supervision, les droits d'audit ou encore la gestion des incidents. Il ne
s'agit plus d'une faculté laissée a I'appréciation des parties, mais d'un contenu contractuel minimum
imposé par le régulateur.

La directive NIS 2, quant a elle, retient une approche différente car le texte ne prescrit pas l'insertion
de clauses spécifiques dans les contrats informatiques. Ses articles 20 et 21 font peser sur les entités
dites « essentielles et importantes» une obligation de sécurisation de leur chaine
d'approvisionnement, impliquant notamment que leurs prestataires IT respectent, par voie
contractuelle, des mesures de sécurité a méme de répondre aux exigences de gestion des risques de
leurs clients.

Ainsi, ces deux textes procedent d'une méme logique : la cybersécurité cesse d'étre une obligation
purement interne a I'entité pour devenir une exigence contractuelle opposable aux prestataires IT. En
d'autres termes, les obligations réglementaires « ruissellent » sur la chaine contractuelle, et le
fournisseur de services informatiques se trouve désormais tenu d'engagements directement adossés
au cadre normatif applicable a son client.



L'enjeu des négociations des contrats informatiques ne réside alors pas uniqguement dans l'inventaire
des obligations a stipuler, mais également dans la facon dont elles pourront plus ou moins avantager
I'une ou l'autres des parties au contrat.

L'effet surle champ des négociations
Si le contenu des obligations n’est pas négociable, leur traduction opérationnelle, elle, I'est.

S’agissant du Reglement DORA, d’un point de vue client, la présence formelle des stipulations
obligatoire ne saurait suffire si leur mise ceuvre n’est pas envisagée : leur paramétrage détermine
I'efficacité du dispositif. Les discussions se concentrent alors sur des points techniques tels que la
granularité et la régularité des reportings portant sur les incidents, les vulnérabilités ou les résultats
des tests de résilience, les conditions d'exercice des droits d'audit (fréquence de I'audit, méthodologie,
etc.) ou encore les modalités concrétes de gestion des incidents. Chacune des parties trouve ainsi sa
marge de manceuvre dans la formulation des aspects opérationnels des obligations prévues par
I'article 30 du Reglement.

La directive NIS2, a la différence de DORA, laisse aux entités assujetties la liberté d’organiser, par voie
contractuelle, la gestion des risques liés a leur chaine de sous-traitance. Cette souplesse a une
conséquence directe : la négociation contractuelle devient le lieu majeur de construction de la
conformité du client. Il revient ainsi a chaque entité essentielle ou importante de définir, des la phase
de contractualisation, les modalités concretes par lesquelles elle s'assurera du respect de ses
obligations sur le plan de sa relation avec les prestataires IT.

De telles évolutions transforment les modalités de négociation des contrats IT. Celle-ci ne peut plus
étre appréhendée comme un exercice purement juridique ou commercial. Elle mobilise désormais de
nouvelles fonctions : les équipes de la DSI, qui définissent le niveau d'exigence en matiere de sécurité.

L'effet sur le marché

Les nouvelles exigences issues de DORA et NIS 2 produisent, au-dela de leur portée strictement
contractuelle, un effet structurant sur I'ensemble du marché des prestataires de services TIC.

Sous la pression de ces nouvelles contraintes pesant d’abord sur les clients, mais aussi, par ricochet,
sur les prestataires de services TIC, le marché tend vers un rehaussement progressif du niveau
d'exigence. Les prestataires sont conduits a renforcer la qualité de leurs services, en particulier
s’agissant de résilience et de continuité opérationnelle, de leurs capacités de reporting et de
transparence, ainsi que de leurs dispositifs de sécurité, pour répondre aux standards désormais
imposés par leurs clients, soumis a réglementation.

Cette dynamique conduit vers une forme de convergence : ’harmonisation des exigences portant sur
la cybersécurité contribue a I'émergence d’offres démontrant une plus grande maturité sur I'ensemble
du marché des services informatiques.

Toutefois, cette évolution n'est pas sans effets sur la structure du marché. Les prestataires disposant
de ressources suffisantes sont, eux, bien en mesure de s'adapter, d'investir dans leurs dispositifs de
sécurité et de faire évoluer leurs offres pour répondre aux nouvelles exigences. A l'inverse, les acteurs
de plus petite taille se heurtent a des obstacles significatifs : manque de moyens humains pour
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déployer les dispositifs requis, difficulté a absorber les co(ts liés a la mise en conformité, difficultés a
satisfaire certaines exigences contractuelles spécifiques. Le risque systémique en ressort aggravé.

En synthese, I'adoption du Réglement DORA et de la directive NIS2 ont d’'importantes
conséquences sur les contrats IT, aussi bien sur le plan juridique que sur le plan
commercial :

Effet 1 — Les obligations en matiere de cybersécurité font désormais partie intégrante
du contenu contractuel obligatoire.

Effet 2 — Si le principe de ces obligations n'est pas négociable, leur traduction
opérationnelle constitue le véritable espace de discussion entre les parties.

Effet 3 — La négociation des contrats IT cesse d'étre un exercice exclusivement
juridigue ou commercial : les équipes de la DSI s'imposent désormais comme des

interlocuteurs incontournables a la table des négociations.

Effet 4 — Sous la pression des exigences réglementaires qui pesent sur leurs clients,
les prestataires de services TIC sont contraints d'élever leur niveau de maturité en
matiére de cybersécurité, ce qui a pour conséquence une montée en maturité des
produits et services proposés.

[0 U] RDV le 11 mai pour notre prochain épisode :
@ Conformité légale des contrats IT : quelle liberté contractuelle ?
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